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Introdução

Plágio

Ter um blog não é uma tarefa das mais fáceis. Além de se preocupar com o conteúdo, layout, 
monetização, experiência do usuário, divulgação e muitos outros fatores, é necessário tomar 
cuidado com algo negligenciado pela maioria dos blogueiros: a Segurança.

A ideia de ter o blog plagiado ou invadido se parece com algo que só acontece com os outros 
blogueiros, mas infelizmente todos estão sujeitos a isso, principalmente quando nossos blogs 
começam a ganhar mais audiência, comentários, parceiros - e invejosos.

No caso do Blogger, que não possui plug-ins automáticos para garantir a segurança, é necessário 
fazer uso da sua variedade de opções e extensões em favor da proteção do conteúdo e conta de 
usuário. E é isso que veremos neste livro: como tornar seu blog mais seguro.

Uma das grandes lutas atuais da blogosfera é contra o plágio – ato de assinar ou apresentar uma 
obra intelectual de qualquer natureza (texto, música, obra pictórica, fotografia, obra audiovisual, 
etc) contendo partes de uma obra que pertença a outra pessoa sem colocar os créditos para o autor 
original (definição da Wikipédia para “Plágio”). Muita gente, por ignorância, copia o conteúdo 
alheio, por achar que na internet tudo é livre, permitido, e sem punições. Felizmente não é bem 
assim: o plágio pode “queimar o seu filme” – e do seu blog – de uma forma irreversível.

Se você cometer plágio e for denunciado, poderá ter sua conta no Blogger e AdSense suspensas, 
sofrer uma punição em seu PageRank, ter suas imagens substituídas por banners anti-hotlink, além 
de ganhar fama negativa em redes sociais ou ter que enfrentar consequências judiciais.

Então, o que deve e não deve ser feito?

Ao se “inspirar” em um post de outro Blog, coloque o link. Você estará prestigiando o 
autor que teve a ideia original e poderá criar uma linha de diálogo com esse autor – que 
possivelmente retribuirá o link.

Ao utilizar parte do conteúdo de um post, deixe claro que aquilo se trata de uma citação, e 
não se esqueça de colocar o link para o artigo original.

Não utilize o conteúdo de outro blog na íntegra. Não importa se está citando a fonte, 
você estará duplicando conteúdo e será punido pelo Google através da diminuição do seu 
PageRank.

1.

2.

3.

EVITANDO

http://www.icebreaker.com.br/
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Uma vez que você se certificou que não comete estas infrações, poderá tomar certas medidas para 
encontrar e impedir cópias indevidas do seu conteúdo, as quais veremos a seguir.

Não há blog que nunca tenha passado por um algum problema com plágio, principalmente no Brasil, 
onde a sensação de impunidade na internet é gigantesca. Quando o plagiador tem consciência do 
que está fazendo, muitas vezes pensa que não poderá ser descoberto, identificado ou punido - o 
que não é verdade. Veremos a seguir medidas para proteger seu blog contra o plágio, pois prevenir 
é sempre a melhor solução, e pode evitar muita dor de cabeça.

Criado em 2001 pela Universidade de Stanford e adaptado à legislação brasileira pelo Centro de 
Tecnologia e Sociedade da Faculdade de Direito da Fundação Getúlio Vargas, o Creative Commons 
é um conjunto de licenças utilizadas para que o autor de uma obra (como textos, imagens, músicas) 
permita a utilização mais ampla de seus materiais, sem infringir as leis de proteção à propriedade 
intelectual, já que, segundo a legislação brasileira, o autor da obra é o detentor de todos os 
direitos sobre a mesma (independente de registro), e ninguém pode utilizar seu material sem sua 
autorização expressa. Em outras palavras, uma licença Creative Commons é um contrato público que 
autoriza o uso do material sob certas condições, como a citação, e promove o compartilhamento 
de informações na internet de forma organizada. Mas para fazer uso desta licença, é necessário 
deixar claro quais são os termos utilizados pelo seu blog.

Para adicionar uma Licença Creative Commons ao seu blog, faça o seguinte:

PROTEGENDO-SE

Verifique a licença que protege o conteúdo ao citar. Há blogs que não permitem o uso do 
conteúdo mediante citação e link, e se você infringir esta licença poderá ter problemas legais.

O mesmo vale para imagens: nem todas podem ser usadas livremente. Verifique a licença 
antes de usar e não faça Hotlink (usar a imagem original no seu blog, aumentando a carga 
na banda do site que a hospeda – coloque a sua imagem em serviços como o Picasa ou Flickr 
antes de usá-la).

Evite tratar assuntos e disponibilizar arquivos que incentivem a pirataria ou infrinjam o 
copyright de conteúdo licenciado. Se ficar em dúvida sobre determinado conteúdo, assegure-
se de atribuir a responsabilidade pelo conteúdo ao criador original.

4.

5.

6.

PROTEGENDO-SELicenciando com o Creative Commons

http://www.icebreaker.com.br/
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Acesse a página de licenciamento Creative Commons. Agora preencha o formulário que 
aparecerá de acordo com suas permissões de uso. Se permite o uso comercial da sua obra 
(que a sua obra seja usada de forma a obter renda) e se permite alterações na sua obra 
(criação de obras derivadas) – “Yes, as long as others share alike” significa que só poderá 
fazer modificações na sua obra aquele que também permitir modificações na própria obra. 
Note que todas as licenças obrigam que as pessoas citem seu blog como fonte ao usar seu 
material. Agora escolha a jurisdição de sua licença (por padrão, Brasil) e clique em Escolha 
uma Licença.

Agora escolha o selo que será usado para informar a sua licença usada, vá até a caixa de 
texto abaixo e copie o código HTML do seu selo.

1.

2.

http://www.icebreaker.com.br/
http://creativecommons.org/license/?lang=pt
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Agora, acesse o seu Painel do Blogger e selecione Layout, que por padrão já estará em 
Elementos da página. Então adicione um Gadget onde desejar que o selo seja exibido 
(geralmente no rodapé ou barra lateral) do tipo HTML/JavaScript e cole o código que você 
copiou anteriormente. Em seguida clique em Salvar para adicionar o gadget.

Acesse o seu Painel do Blogger e selecione Layout, então clique em Editar HTML para entrar 
no modo de edição do código do seu Template.

Visualize para verificar se não há erros no template e clique em Salvar. Agora seu blog está 
licenciado com o Creative Commons!

Os bloqueadores de conteúdo funcionam nos seguintes navegadores: 
Internet Explorer, Firefox, Google Chrome e Safari.
(podem não funcionar no Firefox dependendo da versão e extensões utilizadas)

3.

1.

PROTEGENDO-SEBloqueando seu conteúdo

Uma opção de prevenção de plágio no Blogger/Blogspot é o uso de Scripts e Hacks que bloqueiam 
o conteúdo do seu blog, inviabilizando – ou dificultando – possíveis cópias. Você poderá bloquear 
as seleções, o botão direito do mouse, o “arrastar e soltar” e a tecla CTRL. Observe que restringir as 
opções dos usuários, pode prejudicar a usabilidade do seu blog e que usuários avançados poderão 
ainda assim copiar seu conteúdo consultando o código fonte das páginas.

http://www.icebreaker.com.br/
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Agora você vai colocar o código do bloqueio desejado ANTES do código acima. Todos esses 
códigos funcionam independentemente, mas podem ser usados em conjunto.

(Substitua a parte sublinhada pela mensagem que deverá ser exibida quando um usuário 
tentar usar a tecla CTRL)

•	 Bloquear seleção de texto e imagens

•	 Bloquear botão direito do mouse

•	 Bloquear a tecla CTRL

Não se esqueça de fazer o backup (pag.21) do seu template antes de realizar as alterações 
no código, clicando em Baixar modelo completo.

Encontre o seguinte código (utilizando o Ctrl+F do seu navegador):2.

3.

</head>

<script language=’JavaScript’> 
//Bloqueador de Selecao - iceBreaker http://www.icebreaker.com.br/ 
function bloquear(e){return false} 
function desbloquear(){return true} 
document.onselectstart=new Function (&quot;return false&quot;) 
if (window.sidebar){document.onmousedown=bloquear 
document.onclick=desbloquear} 
</script>

<script language=’JavaScript’> 
//Bloqueador de Botão Direito - iceBreaker http://www.icebreaker.com.br/ 
function clique() {if (event.button==2||event.button==3) {oncontextmenu=&#39;return 
false&#39;;}} 
document.onmousedown=clique 
document.oncontextmenu = new Function(&quot;return false;&quot;) 
</script>

<script language=’JavaScript’> 
//Bloqueador de Tecla CTRL - iceBreaker http://www.icebreaker.com.br/ 
function checartecla (evt) 
{if (evt.keyCode == &#39;17&#39;) 
{alert(&quot;Comando Desativado&quot;) 
return false} 
return true} 
</script>

http://www.icebreaker.com.br/
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Para bloquear o “arrastar e soltar”, você deverá procurar pelo código <body> e substituí-lo 
por <body ondragstart=’return false’>.4.

Após aplicar os códigos dos bloqueios desejados, Visualize para verificar se não há erros no 
template e clique em Salvar Modelo.

Se o bloqueio não funcionar ou causar erros no seu template, desfaça as alterações clicando 
em Limpar Edições ou utilize o backup que você criou (pág.21), então refaça todo o 
processo. Lembrando que os bloqueios podem não funcionar no Firefox, dependendo da 
versão e extensões utilizadas.

Um dos grandes empecilhos para quem instala bloqueios anti plágio no Blogger/Blogspot é o 
prejuízo na usabilidade, pois limita as opções dos usuários. Por conta disso, a maioria opta por não 
utilizá-los. No entanto, existem duas opções para quem deseja equilibrar segurança e usabilidade: 
bloquear apenas postagens específicas do seu blog ou partes específicas do seu template, como 
veremos a seguir. As duas técnicas funcionam independentemente, mas podem ser usadas em 
conjunto.

Primeiro, veremos como bloquear uma (ou mais) parte específica do seu template, como o 
conteúdo, rodapé ou barra lateral:

PROTEGENDO-SESegurança x Usabilidade

Acesse o seu Painel do Blogger e selecione Layout, então clique em Editar HTML para entrar 
no modo de edição do código do seu Template. Não se esqueça de fazer o backup do seu 
template antes de realizar as alterações no código.

1.

Encontre o seguinte código (utilizando o Ctrl+F do seu navegador). Abaixo alguns exemplos 
dos códigos mais comuns:

Caso você queira aplicar a proteção a alguma parte mais específica, ou se seu template 
utiliza outros nomes para as áreas, tente encontrar a área desejada através dos títulos dos 
widgets, procurando por algo parecido com <div id=’nome da area’>.

Cabeçalho:

Conteúdo:

Barra lateral:

Rodapé

2.

<div id=’header-wrapper’>

<div id=’main-wrapper’>

<div id=’sidebar-wrapper’>

<div id=’footer-wrapper’>

http://www.icebreaker.com.br/
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Após encontrar o código específico da área desejada, ACRESCENTE o seguinte código entre 
<div id=’nome da área’ e >:

Acesse o seu Painel do Blogger e selecione Postagem, então clique em Editar postagens. 
Agora encontre a postagem que você deseja bloquear e clique no link Editar correspondente 
a ela.

Na tela de edição da postagem, selecione a aba Editar HTML.

São 3 códigos, cada um com uma função: bloquear seleções, bloquear “arrastar e soltar” e 
bloquear botão direito do mouse. Para excluir um dos bloqueios, basta remover o código da 
cor correspondente.

O resultado deve se parecer com este:

Lembrando que “nome da área” representa o nome (no código) da área do seu template 
que você deseja bloquear. Além disso, você poderá aplicar o código a mais de uma área do 
blog, se desejar.

3.

1.

onselectstart=’return false’ ondragstart=’return false’ oncontextmenu=’return false’

<div id=’nome da área’ onselectstart=’return false’ ondragstart=’return false’ 
oncontextmenu=’return false’>

Após aplicar os códigos dos bloqueios desejados, Visualize para verificar se não há erros no 
template e clique em Salvar Modelo. Novamente, o bloqueio pode não funcionar no Firefox, 
dependendo da versão e extensões utilizadas.

Agora, veremos como bloquear uma ou mais postagens específicas do seu blog, como o Sobre, 
Política de Privacidade ou aquelas em que você precisa proteger o conteúdo. Este bloqueio 
funciona inclusive nas páginas do FeedBurner e em certos leitores de feed.

http://www.icebreaker.com.br/
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Na edição do HTML da postagem, ACRESCENTE o seguinte código ANTES do início do código 
da postagem original:

E agora, ACRESCENTE o seguinte código DEPOIS do fim do código da postagem original:

2.

3.

São 3 códigos, cada um com uma função: bloquear seleções, bloquear “arrastar e soltar” 
e bloquear botão direito do mouse (valendo tanto para imagens quanto para textos). Para 
excluir um dos bloqueios, basta remover o código da cor correspondente.

Ou seja, todo o código da postagem estará entre esses dois códigos apresentados. O 
resultado deve se parecer com esse:

onselectstart=’return false’ ondragstart=’return false’ oncontextmenu=’return false’

</div>

<div onselectstart=’return false’ ondragstart=’return false’ oncontextmenu=’return 
false’> ---código da postagem original--- </div>

Para finalizar, clique em Publicar Postagem. Você pode aplicar este bloqueio a quantas 
postagens desejar.

Se o bloqueio não funcionar ou causar erros no seu template ou postagem, tente remover 
os códigos adicionados à postagem e publique-a novamente, então refaça todo o processo. 
Novamente, o bloqueio pode não funcionar no Firefox, dependendo da versão e extensões 
utilizadas.

PROTEGENDO-SEProtegendo o Feed

O Feed de um blog é a porta de entrada para o seu conteúdo, não só para visitantes e assinantes, 
mas também para plagiadores. Infelizmente, o blogueiro não possui tanto controle sobre o feed 
quanto possui sobre o blog em si, principalmente no Blogger/Blogspot. No entanto, existem algumas 
medidas que podem ajudá-lo a impedir e detectar cópias não autorizadas do seu conteúdo através 
do feed, como as que veremos a seguir.

Assine o rodapé do seu Feed
Essa técnica é contra os blogs que se alimentam automaticamente de um feed ou até 
plagiadores mais descuidados. A ideia consiste em inserir um rodapé padrão em todos os 
itens do seu feed. Dessa forma, se o item for copiado por inteiro, o rodapé também vai junto, 
com o link para o seu blog ou o que mais você inserir. Além de gerar um problema para quem 
plagia, aumenta a eficiência do rastreamento de links (pág.15). Para começar, acesse o seu 
Painel do Blogger, vá em Configurações e depois em Site Feed.

1.

http://www.icebreaker.com.br/
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Nesta página, procure pelo item Postar rodapé do feed. Você verá uma grande caixa de 
texto, onde deverá ser inserido o conteúdo do rodapé do feed (suporta HTML).

Abaixo um exemplo do que pode ser inserido no campo:

Se quiser criar uma mensagem personalizada que contenha formatação, imagem ou links, 
utilize o editor de postagens do Blogger, copie o código da postagem e o cole no campo 
Postar rodapé do feed.

Clique em Salvar Configurações e pronto, em algumas horas todos os itens do seu feed 
conterão seu rodapé personalizado.

Artigo original do <a href=”URL do seu Blog”>Nome do  seu blog</a>.

Reduza o conteúdo do Feed
Atenção: Essa técnica anula a técnica anterior! Essa solução “corta o mal pela raiz”, mas 
também pode ser prejudicial para o seu blog. Consiste em oferecer apenas uma sinopse dos 
seus posts no seu feed. Cada item conterá apenas o primeiro parágrafo ou os primeiros 255 
caracteres do post. Dessa forma, o conteúdo do seu feed não poderá ser copiado porque 
só haverá parte do conteúdo. Então o plagiador terá que visitar seu blog, que pode ser 
protegido através dos bloqueios de conteúdo (pág.8). Para começar, acesse o seu Painel do 
Blogger, vá em Configurações e depois em Site Feed.

2.

Nesta página, procure pelo item Permitir feeds do blog. Você verá uma caixa de seleção, que 
por padrão está com a opção Completa selecionada, disponibilizando o conteúdo completo 
dos posts. Para restringir o conteúdo do seu feed, clique nesta caixa e escolha a opção 
Sinopse.

http://www.icebreaker.com.br/
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Clique em Salvar Configurações e pronto, em algumas horas todos os itens do seu feed 
conterão apenas o início do post.

Utilizando as técnicas de proteção apresentadas no capítulo anterior (pág.08), os incidentes com 
plágio tendem a diminuir drasticamente, mas ainda são possíveis. Por isso, faz-se necessário tomar 
medidas para se identificar os novos casos e assim poder se defender (pág.18). A princípio, é 
possível fazer isso verificando os links recebidos no BlogBlogs ou pesquisando em um mecanismo 
de busca de cópias, o Copyscape.

Outra forma eficiente de se prevenir contra o plágio é acompanhar as reações que o seu conteúdo 
gera na internet, ou seja, rastrear os links que indicam para o seu blog - podendo ser trackbacks, 
indicações, ou plágio. Como o Blogger/Blogspot não oferece um recurso de acompanhamento de 
links, nós vamos usar três serviços externos para rastreá-los, o Google Blog Search, o Technorati 
e o Twingly. Os resultados que esses serviços vão enviar poderão ser lidos através de um leitor de 
Feeds, como você verá a seguir:

IDENTIFICANDO

Vamos usar o Google Reader para adicionar os Feeds, mas o mesmo vale para qualquer 
outro leitor de feeds. Para começar, entre no site do Google Reader e faça login.

Então, para adicionar o feed do rastreamento, clique em Adicionar inscrição:

1.

2.

Utilize um serviço de feed com bloqueador
Um recurso que está se popularizando nos “queimadores” de feed é a Blacklist, que bloqueia 
sites baseando-se numa “lista negra”. No entanto, esse tipo de recurso bloqueia apenas 
as cópias automatizadas, ainda sendo possível que plagiadores copiem manualmente seu 
conteúdo. Um serviço como esse é o Yoomp Burner.

3.

http://www.icebreaker.com.br/
http://blogblogs.com.br/
http://www.copyscape.com/
http://www.google.com/reader/view/
http://www.yoomp.com/burn
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E adicione os seguintes endereços (um de cada vez), alterando a parte sublinhada pelo 
endereço (URL) do seu Blog: 

O FairShare é um serviço online que ajuda você a encontrar republicações do seu conteúdo 
baseadas em seu Feed. Para começar, acesse o FairShare.cc. Agora, vamos cadastrar o seu 
feed. Digite a URL (do feed) na caixa de texto que vai aparecer, então clique em Next.

Em seguida, você vai definir a licença do seu conteúdo. Essa opção filtrará apenas os usos 
indevidos do seu conteúdo, baseado em sua licença Creative Commons (pág.06).

3.

1.

2.

http://blogsearch.google.com/blogsearch_feeds?hl=pt-BR&q=link:URL_DO_SEU_
BLOG&lr=&ie=utf-8&num=10&output=atom

http://feeds.technorati.com/search/URL_DO_SEU_BLOG

http://www.twingly.com/search.rss?q=link:URL_DO_SEU_BLOG

Você já poderá ver os últimos links recebidos na lista de leitura e imediatamente começará 
a receber os novos links, podendo visualizar a postagem que o linkou, tudo através do seu 
leitor de feeds.

IDENTIFICANDOIdentifique republicações do seu Feed

http://www.icebreaker.com.br/
http://www.fairshare.cc/fairshare/homepage
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Agora você vai criar a sua conta no serviço. Digite seu email (Email Adress), senha (Password), 
confirme a senha (Password [again]), digite o texto que aparecerá na imagem (Challenge 
Text), marque a opção I agree to the Terms of Service e prossiga.

Você receberá uma confirmação em seu email. Clique no link do email para confirmar sua 
conta. Então, você será direcionado à página dos feeds FairShare. Esses feeds serão os 
resultados do serviço: você receberá as notificações de plágio através deste feed. Assine em 
seu navegador ou em seu leitor de feeds de preferência para receber os resultados.

3.

4.

Os resultados obtidos através desse feed se assemelham com o apresentado abaixo. Você 
receberá o link, taxa de cópia (% of your article), número de palavras copiadas (Words 
copied), se o site colocou seu link (Linked?) e se usa publicidade (Ads present?).

Os resultados também ficam armazenados em sua conta no site, servindo como uma “prova” 
do plágio. Com isso em mãos, você pode se defender (pág.18).

http://www.icebreaker.com.br/
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DEFENDENDO-SE

Guarde a prova: o principal obstáculo para combater o plágio costuma ser a possibilidade 
de a pessoa alterar o post ou até excluí-lo, e assim fingir que nada aconteceu. É possível, no 
entanto, utilizar o feed ou cache do Google do site que plagiou como prova, mas estes podem 
eventualmente ser atualizados e corresponder com a fonte modificada. Então, a solução fica 
por conta do WebCite (em inglês), que permite que você arquive uma determinada URL em 
seu estado atual.

Entre em contato: a grande maioria dos plagiadores comete infrações por ignorância, por isso 
a melhor opção é sempre resolver a questão diretamente com a pessoa. Utilize o formulário 
de contato ou procure na página “Sobre” pelas informações de contato; em último caso, 
tente escrever um comentário no post em que houve plágio.

Pressione: quando o contato não funciona, as redes sociais podem ajudar. Poste sobre 
o plágio no Twitter, orkut, Facebook, etc, fornecendo a URL do plagiador. As pessoas vão 
pressioná-lo e, se ele não cedeu na tentativa de contato, deve ceder agora.

Denuncie: se nada disso funcionar, chegou a hora de denunciá-lo. Você poderá denunciar ao 
Google marcando a opção “Páginas ou sites duplicados”, e se o site utilizar o Google AdSense, 
você também poderá denunciá-lo ao serviço, mas apenas se ele infringir alguma regra do 
AdSense. Por fim, você deve fazer uma denúncia ao serviço onde ele está hospedado, como 
visto a seguir:

•	 Blog/Site hospedado no Blogger, através do link (em inglês):
http://help.blogger.com/bin/request.py?contact_type=blogger_dmca_infringment

•	 Blog/Site hospedado no WordPress, através do link (em inglês):
http://support.wordpress.com/content-theft-what-to-do/

•	 Blog/Site com Hospedagem Própria, envie um email para a empresa que hospedou.

1.

2.

3.

4.

Identificar o plágio por si só não resolve o problema: você precisa saber como proceder. Neste 
capítulo você saberá como se defender desta prática tão desleal, sem precisar sair do computador:

Seguindo os passos acima, raramente você precisará apelar para um processo judicial, pois seu 
direito autoral é garantido por lei sem que você tenha que fazer nada. No entanto, sites que copiam 
conteúdo alheio costumam afundar por si próprios, então vai um último conselho: não se estresse!

http://www.icebreaker.com.br/
http://www.webcitation.org/archive
http://www.google.com.br/contact/spamreport.html
http://www.google.com.br/contact/spamreport.html
https://www.google.com/adsense/support/bin/request.py?search_ask=1&subtopic=&contact=rpv&main_topic=other&contact_type=11&contact_topic=Report+a+policy+violation&Action.Search=Continue
https://www.google.com/adsense/support/bin/answer.py?answer=48182
https://www.google.com/adsense/support/bin/answer.py?answer=48182
http://help.blogger.com/bin/request.py?contact_type=blogger_dmca_infringment
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Invasões
Imagine o prejuízo perder um blog após um longo trabalho para postar conteúdo, personalizar, 
otimizar e divulgar; é o que pode acontecer quando não tomamos os devidos cuidados. Ter seu 
blog hackeado é o pior pesadelo de todo blogueiro. Felizmente o Blogger possui uma infraestrura 
excelente e eu desconheço casos de invasão por falha no sistema. Dessa forma, cabe ao usuário 
tomar certos cuidados para garantir a segurança do seu blog e impedir invasões. Neste capítulo 
você confere medidas fundamentais para proteger seu blog contra hackers.

Manter seu blog ligado à sua conta Google principal pode ser arriscado, ainda mais quando se usa 
serviços como o Orkut, em que o roubo de senha ocorre mais frequentemente. O uso de uma conta 
reserva com privilégios de administrador pode fazer com que possíveis invasores “batam com a 
porta na cara” ao ver que sua conta principal é apenas de autor – além de facilitar a recuperação 
do blog, em caso de imprevistos. Basicamente, vamos criar uma segunda conta, ocultá-la, torná-la 
administrador e transformar sua conta atual em que é administrador do blog (chamada a partir de 
agora de “conta original”) em conta de autor, que possui menos opções).

CONTA DE USUÁRIO

Para isso, crie um email no Gmail (cuide para não criar um endereço óbvio mas que você 
possa lembrar – ou anotar), saia da conta criada e entre no seu Painel do Blogger com a sua 
conta original. Em seguida, localize seu blog e vá em Configurações e depois Permissões.

Então clique em Adicionar Autores e digite o endereço do email que você criou. Agora, saia 
desta conta e abra o email que você criou, então aceite o convite, deixando o nome de tela 
como “Conta Reserva”. Ao entrar no painel do Blogger com essa conta, clique em Editar seu 
Perfil (como na figura abaixo). Na página que se abriu, desmarque a opção Compartilhar 
meu perfil e Exibir meu email – impedindo assim a identificação dessa conta –, então clique 
em Gravar Perfil no fim da página.

1.

2.

http://www.icebreaker.com.br/
http://mail.google.com/mail/signup
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Agora retorne à sua conta original e novamente vá em Configurações e depois Permissões. 
Você pode observar que a Conta Reserva foi incluída na listagem de autores. Então clique em 
Conceder privilégios de administrador ao lado do email que você criou. Desse modo você 
poderá administrar o blog a partir desta conta.

Para finalizar, vamos reduzir as opções da sua conta original, o que impedirá que um possível 
invasor delete seu blog, modifique seu template ou altere suas configurações. Para isso, 
clique em Revogar privilégios de administrador ao lado do email original. No fim, a Conta 
Reserva será o único administrador do blog, mas ninguém precisa saber disso!

3.

4.

Note que para modificar as configurações do seu blog, do template ou instalar hacks, você 
deverá usar a Conta Reserva. Por isso, guarde e proteja bem a senha desta conta e procure 
não realizar estas ações em computadores inseguros.

Usar senhas fortes em suas contas de usuário é imprescindível para manter a segurança do seu 
blog. Existem inúmeros casos de invasão por dedução de senhas óbvias. Para garantir que a sua 
senha seja segura, baseie-se nos seguintes parâmetros:

•	 Deve ter no mínimo 6 caracteres;
•	 Contém letras MAIÚSCULAS e minúsculas;
•	 Contém números;
•	 Contém caracteres especiais (como @#$%&*!);
•	 Não faz referência a datas;
•	 Não contém sequências lógicas (como 12345);
•	 Não contém nomes de pessoas ou objetos.

Além disso, tenha cuidado ao escolher sua Pergunta de Segurança (aquela que é usada quando 
você clica no link Esqueci minha senha). Se bobear aqui, botará todo o resto a perder. Só utilize 
uma pergunta lógica se apenas você souber a resposta.

SENHAS

http://www.icebreaker.com.br/
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COMPUTADOR

De nada adiantará reforçar suas senhas ou usar a técnica da Conta Reserva se o seu computador 
estiver infectado por um vírus, spyware, ou keylogger (programa que captura tudo o que é digitado 
pelo usuário). É sempre necessário possuir um Firewall e um Anti-vírus/Anti-spyware (também 
conhecidos como anti-malware) atualizados no seu computador. Outras recomendações são 
manter seu sistema operacional atualizado e não usar o Internet Explorer (ou navegadores antigos).

E o mais importante: Pense duas vezes antes de clicar em links do Windows Live Messenger, Orkut 
e Twitter, pois são as formas mais comuns de difusão de vírus.

Recuperação
Se mesmo com todas as precauções e técnicas apresentadas aqui, seu blog for invadido - ou 
até mesmo em decorrência de acidentes, alterações mal sucedidas no código - os recursos de 
recuperação de dados do Blogger podem reverter os danos causados. São esses recursos que 
veremos neste capítulo.

O Backup – ou cópia de segurança – do Template, é importantíssimo para assegurar a manutenção 
do seu blog em caso de imprevistos. O ideal é fazer o backup do template a cada alteração 
significativa realizada no mesmo e o backup das postagens pelo menos uma vez por mês, ou 
semana, dependendo do volume de posts que você publica por dia. Felizmente, é muito simples e 
rápido usar a função de Backup do Blogger.

Fazendo o Backup do Template
Acesse o seu Painel do Blogger e selecione Layout, então clique em Editar HTML para entrar 
no modo de edição do código do seu Template. Nesta página você encontrará um item 
chamado Fazer backup / Restaurar modelo. Clique no link Baixar modelo completo.

Então escolha a pasta no seu computador em que ficará armazenado o Backup (trata-se de 
um arquivo .xml) e clique em Salvar.

BACKUP

BACKUPTemplate

1.

http://www.icebreaker.com.br/
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Recuperando o Template com o Backup
Acesse o seu Painel do Blogger e selecione Layout, então clique em Editar HTML para entrar 
no modo de edição do código do seu Template. Nesta página você encontrará um item 
chamado Fazer backup / Restaurar modelo. Clique no botão Procurar.

Então abra a pasta onde você salvou o Backup, selecione o arquivo desejado e clique em 
Abrir. Em seguida, para efetuar a alteração, clique em Fazer Upload. Pronto, seu template 
retornou ao ponto em que estava no arquivo do backup.

Nesta página você encontrará um item chamado Ferramentas do blog. Clique no link 
Exportar blog.

Na nova página que se abrirá, clique no botão Fazer download do blog. Então escolha a 
pasta no seu computador em que ficará armazenado o Backup (trata-se de um arquivo .xml) 
e clique em Salvar.

BACKUPPostagens

Fazendo o Backup das Postagens
Acesse o seu Painel do Blogger e selecione Configurações, que por padrão já abrirá na página 
Básico.

Recuperando as Postagens com o Backup
Acesse o seu Painel do Blogger e selecione Configurações, que por padrão já abrirá na página 
Básico. Nesta página você encontrará um item chamado Ferramentas do blog. Clique no link 
Importar blog.

1.

2.

2.

http://www.icebreaker.com.br/
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A seguir, você será direcionado para uma página de importação (imagem abaixo). Primeiro, 
abra a pasta onde você salvou o Backup, selecione o arquivo desejado e clique em Abrir. 
Em seguida, digite os caracteres que aparecerão na imagem, marque a opção Publique 
automaticamente todas as postagens importadas (caso você queira que todo o backup seja 
mesclado; do contrário você irá para uma página de seleção dos posts desejados) e clique 
em Importar Blog.

DESFAZER EXCLUSÃO

Acesse o seu Painel do Blogger e encontre na lista de blogs, aquele que foi excluído e que 
você deseja recuperar. Caso não encontre o blog na lista, clique em Mostrar tudo.

Abaixo do nome do blog, você verá a data em que ele foi excluído e apenas uma opção – em 
que você deve clicar: Cancelar a exclusão deste blog.

Você verá a mensagem “Blog restaurado com êxito”. Caso seja necessário (como no caso de 
uma invasão), utilize o backup do template e das postagens para completar a recuperação 
do blog.

1.

2.

http://www.icebreaker.com.br/
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Seguindo os conselhos e técnicas apresentadas neste guia de segurança, seu blog estará 
melhor protegido contra os principais problemas que enfrentamos hoje na blogosfera. Você 

também poderá consultar o guia Blogger Seguro em forma de postagens, no iceBreaker, 
assim como outras dicas para a plataforma Blogger.

RECUPERAR CONTA

Leia também

Quando um hacker invade sua conta de administrador do Blogger, será impossível executar as 
operações de recuperação até que restitua o acesso à sua conta. Para recuperará-la, você terá de 
recuperar primeiro a sua conta do Gmail, pois esse é o endereço principal da sua conta Google.

Para recuperar o acesso à sua conta Google, acesse esta página. Lembre-se de colocar o máximo 
de informação correta possível e de preencher o formulário de imediato, pois o período de tempo 
para recuperar uma conta deletada é limitado. Assim que recuperar a conta, automaticamente terá 
o acesso ao blog restituído.

Com o eBook Blogger Rápido, você aprende a otimizar o tempo de 
carregamento e o peso do seu blog, tornando a navegação muito 
mais suave e agradável. Clique aqui e confira.

http://www.icebreaker.com.br/
http://www.icebreaker.com.br/search/label/Blogger%20R%C3%A1pido
http://www.icebreaker.com.br/search/label/Blogger%20Seguro
http://www.icebreaker.com.br/search/label/Blogger
https://www.google.com/support/accounts/bin/request.py?ara=1&hl=br
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