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There was of course no way of knowing whether you were being watched at any
given moment. How often, or on what system, the Thought Police plugged in on
any individual wire was guesswork. It was even conceivable that they watched
everybody all the time. But at any rate they could plug in your wire whenever they
wanted to. You had to live - did live, from habit that became instinct - in the
assumption that every sound you made was overheard, and except in darkness,
every moment scrutinized.

George Orwell, 1984.
Apresentacao

O desenvolvimento da sociedade contemporanea - a sociedade da informagao -, na
qual destaca-se como principal capital o conhecimento humano, traz consigo, tanto
a necessidade de reavaliacdo de determinados conceitos e procedimentos técnicos,
quanto de elaboracdo e definicdo de novos métodos e principios que haverdo de
nortear e de buscar conferir equilibrio as relacdes entre os individuos desta propria
sociedade.

A informacdo, produto direto deste capital do conhecimento humano, é um dos
bens de maior valia neste novo panorama mundial. Por esta razdo, a sua guarda e
a sua manutencao para uso eficiente e seguro deve ser objeto de preocupacdo de
todos os segmentos da sociedade.

Com efeito, o tema ja preocupa e ocupa diversas areas da atuacdo humana, desde
a Tecnologia da Informacdo, que procura desenvolver ferramentas, aplicativos e
técnicas que venham a possibilitar o controle pratico e efetivo desta seguranca,
passando pela Administracao, que procura solucdes para o gerenciamento das
questdes e dos recursos humanos envolvidos na manutengao da integridade de
dados, chegando até o Direito, que, enquanto sistema normativo, tem como fungao
precipua o estabelecimento de critérios que tornem a convivéncia social pacifica e
equilibrada.

O impacto do problema no Direito é claro, a medida em que o uso indevido,
inadequado e desautorizado da informacdo tende a causar significativos prejuizos,
danos de naturezas e volumes os mais diversos, que, ja comegando a ser
guantificados pelas empresas, reclamam reparacdao.

Dentro, ainda, do préprio Direito, é facil constatar que o problema alcancga varios de
seus ramos. A privacidade e a seguranca da informacdo suscitam discussao em
matéria de Direito Administrativo, vez que o Estado passa a valer-se de grandes
bancos de dados publicos para tornar determinados servicos mais ageis e acessiveis
a populacdo. O Direito Penal, por sua vez, ndo pode estar alheio a questdo, dado
que tem urgéncia em tipificar as condutas violadoras dos seus principios, de forma
a fazer com que aquelas que porventura mostrem-se mais danosas tenham punigao
mais gravosa. O escopo deste trabalho, porém, ha de se restringir a uma analise do
problema no plano civel, comercial, empresarial, sem descuidar de tragar, quando
cabivel, os devidos paralelos com os demais segmentos do direito.

Inobstante a escassa literatura técnico-cientifica acerca do tema, pesquisas e
estatisticas tém sido feitas com surpreendente regularidade, o que demonstra a
urgente necessidade da compreensao fatica do fenémeno.



O sigilo e a privacidade ndo sdo os Unicos problemas trazidos pela necessidade de
seguranga da informacao.

Recente pesquisa realizada pelo instituto Forrester Research da conta de que em
62% das empresas americanas os funcionarios acessam sites de sexo e de bate-
papo durante o expediente. Pelas contas do instituto, isso representa uma perda
anual de 470 milhdes de ddlares em produtividade.Um outro estudo, desta vez
doSurfWatch, revela que mais de 25% do tempo gasto pelos funcionarios
conectados a Internet ndo tem nenhuma relagdo com trabalho. Perdas acidentais
de dados, por sua vez, representam semelhante potencial de prejuizo, pelo que
requerem igual tratamento de cautela.

Sao estas circunstancias, que atentam diretamente contra a seguranca da
informagdo, e que, portanto, representam séria ameaca de dano e de prejuizo para
as empresas, que serdo objeto do estudo que segue, observadas sob a ética da
legislacdo, da doutrina juridica e da tecnologia disponivel.

Classificacdo da Informacao

O state of art da tecnologia permite que se estabelecam estagios de protecdo
diferentes para categorias de informacdo que requeiram maior ou menor nivel de
seguranca. Com efeito, nem toda a sorte de informacdo é crucial ou essencial a
ponto de merecer cuidados manifestamente especiais. Por outro lado, determinada
informacdo pode ser tao vital que o custo de sua integridade, qualgquer que seja,
ainda sera menor que o custo de ndo dispor dela adequadamente.

Dmitri Abreu, e Sean Boran expdem, de forma bastante clara, a necessidade de
classificagdo da informacdo em niveis de prioridade, obviamente, conforme a
necessidade de cada empresa, bem como conforme a vitalidade daquela classe de
informacdo para a manutencdo das atividades da empresa:

0] publica - informacgdo que pode vir a publico sem maiores conseqiiéncias
danosas ao funcionamento normal da empresa, e cuja integridade ndo é vital;

@ interna — o acesso a esse tipo de informacdo deve ser evitado, embora as
conseqliéncias do uso desautorizado ndo sejam por demais sérias. Sua integridade
é importante, porquanto nao seja vital;

@ confidencial - informacao restrita aos limites da empresa, cuja divulgagdo ou
perda pode levar a desequilibrio operacional, e eventualmente, perdas financeiras,
ou de confiabilidade perante o cliente externo, além de permitir vantagem
expressiva ao concorrente;

@ secreta - informacdo critica para as atividades da empresa, cuja integridade

deve ser preservada a qualquer custo e cujo acesso deve ser restrito a um numero
bastante reduzido de pessoas. A manipulacdo desse tipo de informacédo é vital para
a companhia.
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nivel de dependéncia da empresa com relacdo a referida informacdo.

Privacidade - The right to be left alone

The right to be left alone - the most comprehensive of rights and the right most
valued by a free people.

Juiz Louis Brandeis, Olmstead v. U.S. (1928)

Obviamente, sempre que se fala em acesso a informacdo, deve-se lembrar que, em
um estado democratico de direito, a intimidade e a vida privada sdo garantias
constitucionais, e a mera ameaca a qualquer desses direitos é causa de grande
comogao e movimentagdo social. A Constituicao Federal, em seu art. 59, incisos X e
XII, dispoe,verbis:

X - ... sdo inviolaveis a intimidade, a vida privada, a honra e a intimidade das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente
de sua utilizagéo.

XII - ... é inviolavel o sigilo da correspondéncia e das comunicacoes telegraficas, de
dados e das comunicacées telefénicas, salvo, no ultimo caso, por ordem judicial,
nas hipdteses e na forma que a lei estabelecer para fins de investiga;cdo criminal
ou instrucdo processual penal.

Assim sendo, é de se esperar que o respeito a privacidade seja uma das grandes
preocupacdes no tratamento seguro da informacdo. Por outro lado, a discussdo a
esse respeito é delicadissima, visto que a autenticacdo, a identificacdo, conforme ja
exposto, sdo requisitos essenciais para que o acesso adequado a informagao
armazenada em meios eletrénicos possa ser devidamente controlado.

A questdo é complexa, e de sua discussdo se ocupam renomados autores,
evidentemente preocupados com o inegavel direito do cidaddo a preservacao de
seus direitos, mas igualmente conscios de que a protecdo a integridade dos dados
constitui uma garantia para este mesmo cidaddo. Neste sentido, o eminente
constitucionalista José Afonso da Silva comenta, com propriedade:

O perigo é tdo maior quanto mais a utilizacdo da informatica facilita a interconexao
de ficharios com a possibilidade de formar grandes bancos de dados que
desvendem a vida dos individuos, sem sua autorizacdo e até sem seu
conhecimento.

Ora, é virtualmente impossivel ao cidaddao comum, ainda que lhe seja dado o direito
de controlar a disponibilidade de suas informacdes pessoais nesses gigantescos e
infindaveis bancos de dados, exercer, de fato, este direito. Se a parcela da vida
humana que é monitorada, observada pelos outros no contexto dia-a-dia, ainda
que volatil e temporaria, ja é suficientemente exposta a publico, o que dizer da
parcela de vida que é pesquisavel, infinitamente menos transitéria, que deixa
rastros e registros escritos, visiveis e indeléveis?

Cada dia mais os servicos de e-government ganham espaco, deixando as fungoes
do estado mais acessiveis e as suas atitudes e politicas mais transparentes, o que
parece ser muito positivo. Contudo, para que isso possa ser operacionalizado,
enormes bases de dados publicas tém que ser criadas e disponibilizadas para



acesso remoto. Sem uma politica consistente de seguranga, sera informagao
privada — toneladas dela - exposta a quem quer que tenha acesso a um
computador e um canal de acesso a rede, o que, admita-se, pode vir a ter
conseqliéncias desastrosas.

Caminhando na busca de uma solugdo compativel com os principios de democracia
€, a0 mesmo tempo, que permita o necessario controle da informacao, diversos
estados e organismos internacionais ja iniciaram o indispensavel trabalho legislativo
exigido.

Franca e Alemanha, esta ultima tendo sido uma das primeiras nagoes a
regulamentar a matéria, tém codificacdes legais explicitas dispondo sobre a
protecdo da privacidade. A Unido Européia também dispde de dispositivos
normativos disciplinando o acesso, a coleta e o uso de informacdes privadas.

No Brasil, embora as implicagbes civis do uso indevido de dados privados ja possam
obedecer a legislacao vigente, no que assim couber, com base no principio da
aplicacdo analdgica da lei, o projeto de Lei n.% 234 tramita no Congresso Nacional,
dispondo, especificamente, sobre os crimes contra a inviolabilidade de dados e de
comunicagoes através de computadores, o que podera contribuir para uma punicdo
mais adequada pra aqueles que violam os principios da privacidade em bases de
dados.

Fungao Social da Privacidade

Com o enorme potencial de exposicao de informagao privada que a sociedade da
informacdo oferece, é claro que o direito a privacidade vem assumindo papel
relevante como escudo do cidaddo contra o poder onipresente do Big Brother de
ORWELL (1949).

Ha razdes, contudo, de inegavel interesse publico, que parecem justificar a
necessidade de um minimo de controle legal sobre o trafego de informagao, muito
embora esteja claro que o direito a privacidade ndo deve ser confundido com o
direito ao sigilo profissional, bancario, postal dentre outros ja extensivamente
disciplinados em textos legais vigentes.

Da mesma forma que ocorreu ao longo dos séculos com o direito a propriedade,
gue, em seus primordios, ndo conhecia limites, a privacidade absoluta pode
desvirtuar-se, fazendo com que o individuo venha a tirar proveito de uma situacao
de anonimato - que também encontra vedagdo constitucional - passando a ser
utilizada de forma nociva a sociedade que busca proteger.

Indicando que a esta é uma tendéncia bastante razoavel, a Comissdo de Educacao
do Senado aprovou, recentemente, projeto de lei que dispde sobre as informacoes
relativas ao acesso a Internet. Pela proposta, os provedores da Internet estardo
obrigados a manter registros, por periodo ndo inferior a um ano, de todas as
conexoes realizadas por seus usuarios. Os registros das conexdées entre provedores
terdo que indicar a data, o horario de conexdo e desconexdo, além do enderego
eletrénico atribuido ao cliente.

Por fim, vale a pena transcrever trecho no qual a Professora Lilian Minardi Paesani
parece sintetizar de forma especialmente clara, o que e como devem ser
consideradas as limitagGes ao indiscutivel direito constitucional a privacidade,
limitagdes essas que devem encontrar justificativas na prevaléncia do interesse
coletivo, a partir da compreensao da fungdo social da privacidade:



... podem ser impostos limites a normal esfera de privacidade até contra a vontade
do individuo, mas em correspondéncia a sua posicdo na sociedade, se for de
relevancia publica. Nesses casos, sera possivel individualizar, se ha interesse
publico em divulgar aspectos da vida privada do individuo. O interesse sera
relevante somente com relacdo a noticia cujo conhecimento demonstre utilidade
para obter elementos de avaliacdo sobre a pessoa como personalidade publica,
limitando, desta forma - e ndo eliminando - a esfera privada do proprio

sujeito. (grifos da autora)

Controle de Conteuido

Uma outra forma de estabelecer controle sobre o acesso a informacdo é por
intermédio dos softwares supervisores de conteldo, que, por intermédio de
palavras-chave e de relatérios-padrdao de acompanhamento, impedem ou
restringem o acesso a determinado tipo de informacgdo, condicdes previamente
estipuladas pelos administradores de sistemas ou pelo security officer.

E facil perceber que a navegacdo na Internet se transformou em uma gargalo a
produtividade. Preocupadas com este panorama, as empresas, paulatinamente
restringem sua politica de acesso a Internet por meio de configuracdes especiais
de firewall, proxy ou, ainda, pela monitoracdo dos /ogs. E comegam a punir o que
consideram excessos. Na Xerox, por exemplo, quarenta funcionarios foram
demitidos no ano passado, em varias unidades espalhadas pelo mundo, por uso
impréprio da Internet, em /eading cases mundiais de demissdo por justa causa.

Monitoramento de e-mail

O e-mail, de ha muito, ja se transformou indispensavel no mundo dos negdcios. Por
ser impossivel e impensavel as empresas visualizar o ambiente de trabalho sem
esta ferramenta, elas buscam formas de se proteger do que consideram abusos.
Uma delas é monitorar as mensagens eletronicas, valendo-se de meios de controle
de conteldo. Mais uma vez, a dialética seguranga versus privacidade vem a tona.

Pesquisa realizada pela revista Info Exame mostra que 34,5% das empresas ja
monitoram o trafego das mensagens e 25% pretendem fazé-lo ainda este ano.
Responderam a pesquisa, empresas como a Embraer, Pao de Acgucar, Basf,
Antarctica, Banco do Brasil, BCP e Usiminas. Uma espiada nas estatisticas do
instituto de pesquisas americano Worldtalk Corp. dé uma idéia do tamanho do
problema. Baseado nos dados de 100 empresas, o levantamento mostra que 31%
das mensagens corporativas tém conteudo inadequado (de paquera e correntes a
informacoes sigilosas); 10% sdo spam; 9% contém arquivos pesados, que
congestionam a rede; e 8% carregam virus, pornografia ou piadas. "No Brasil, mais
de 50% das mensagens que trafegam todos os dias nas redes corporativas séo
lixo", afirma Mauricio Strasburg, diretor da GS Sistemas, empresa especializada em
seguranga.

Claro esta que o funcionario ndo pode simplesmente ser devassado porque a
empresa acredita que assim estara assegurando a integridade de suas informagoes
confidenciais. No mesmo diapasao, o uso indevido de informacdo e de recursos
computacionais da empresa deve ser, na medida do razoavel, evitado, €, se
preciso, coibido.

Uma solugdo coerente seria obter, ja no momento da admissdo do novo
funcionario, a assinatura do mesmo no documento individual de adeséo a politica
de uso de redes de dados, o que pode vir no bojo de outras regras, como diretrizes
de ética corporativa e acordo sobre propriedade de obras e invencgbes. Os



funcionarios que ja estiverem no curso de seu contrato de trabalho também devem
ser comunicados e conscientizados de tais politicas, e, ao final, devem aderir
formalmente, por meio de assinatura de termo préprio.

Ainda segundo o autor acima citado, as razdoes da empresa para a adogao da
politica em questdao, bem como as possiveis repercussdes (sangdes civis,
trabalhistas e criminais) decorrentes de condutas e que forem identificadas através
da monitoragdao também devem ser expressamente divulgadas.

Legislagdo e Normas

As iniciativas legais de disciplinar o tratamento e a seguranca da informacao ja
passam a fazer parte do ordenamento juridico dos estados e das organizacbes
internacionais.

O Parlamento Sueco, em 1973, foi o responsavel pela elaboracao do Datalagen, a
primeira Lei organica da Europa visando a protecao da privacidade e dos bancos de
dados, tanto publicos quanto privados.

Hoje, segundo boletim informativo do escritério de advocacia americano McBride,
Baker & Coles, que acompanha a evolucdo da legislacao relativa a Tecnologia da
Informacdo, a privacidade e ao Comércio Eletrénico por todo o mundo, a
Comunidade Européia (CE), estipulou clausulas contratuais de protecao a
informacdo e aos dados pessoais de forma a atender a Diretiva aprovada pela
propria CE, que exige prote¢cdo adequada para qualquer transferéncia de
informacdo privada para paises ndo-membros. Seguindo tal determinacao, os
Estados integrantes da Unido sdo obrigados a reconhecer os paises ou organizacoes
internacionais que respeitem tais clausulas como sendo instituicdes que oferecem a
assim referida protecao adequada.

Ainda na Europa, a Alemanha destacou-se desde muito cedo, demonstrando grande
agilidade na elaboracdo de diplomas legais que buscassem a defesa juridica dos
interesses envolvidos com a seguranca da informacdo. Como exemplo, ha
legislacdo alem3d, inclusive em matéria penal, responsabilizando provedores
inclusive pelo contelddo doslinks incluidos nos limites de suas paginas. Em vigor
desde 1997, o Germany Information and Communication Services Act é uma
iniciativa legal de estabelecer padrdes e politicas econémicas uniformes e seguras
para a transmissao de informacado e dados eletronicos.

Na América Latina, a Colémbia, segundo o mesmo boletim, ja elaborou texto legal
definindo a assinatura digital, bem como regulamentando a atuacao das
autoridades certificadoras. A seguranca juridica do certificado digital, a luz da lei
colombiana, dependera da exclusividade pessoal do seu uso, da capacidade de
verificagdo, do controle individual, da invariabilidade técnica, de modo que uma
alteracdo impeca a verificagdo, e da obediéncia as formalidade normativas do
governo colombiano, requisitos que, uma vez atendidos, conferem ao documento
eficacia legal.

No Brasil, o projeto de lei PLS 672/99, cuja redacgao final segue a Camara dos
Deputados, pretende disciplinar o reconhecimento legal do documento eletrénico,
bem como as relagdes juridicas relativas ao e-commerce e ao intercambio
eletronico de dados (IED). Entrementes, as situagdes juridicas de fato, que ndo
esperam pela producgao legislativa, vao sendo resolvidas e conciliadas com base na
analogia, no que assim couber.



A respeito, especificamente, da infra-estrutura para chaves publicas - assinatura
digital com base em criptografia assimétrica —, o decreto n.° 3.587, de 5 de
setembro de 2000, ja a define, com respeito ao Governo Federal, complementado
pelo decreto n.2 3.865, que estabelece requisitos necessarios para a contratagdo
destes servicos pelos 6rgdos publicos federais.

Alegando as evidentes relevancia e urgéncia da matéria, na Medida Provisoria n.°
2.200, reeditada pela segunda vez em 24 de agosto de 2001, o Governo Federal
responde a clara pressao do setor privado para a regulamentagdo de matéria cuja
velocidade de desenvolvimento e intenso ritmo de transformacgdo urgem medidas
céleres.

A referida MP, portanto, define, em carater provisério, a infra-estrutura genérica de
chaves publicas brasileira, atribuindo competéncias para a regulamentacao,
expedicao, distribuicao e validacao de certificados, bem como definindo os
requisitos para que a assinatura digital produza efeitos em todas as esferas
juridicas.

Diversas discussdes hdo de surgir a respeito dos efeitos juridicos e da adequacédo
das normas propostas a realidade, sendo absolutamente natural o aprimoramento e
a atualizagdo periddica dos comandos legais promulgados, instrumentos sem os
guais a protecao a esfera de privacidade e a seguranca dos dados e da informacgao
corporativa sera tarefa ingléria e improdutiva.

Consideracoes Finais

A discussao relativa ao confronto entre o direito a privacidade e o interesse publico,
entre a preservacdo da intimidade e o direito coletivo a seguranca juridica da
informacdo, esta longe de chegar a termo. Ao contrario, pelos indicadores
disponiveis, este sera um tema recorrente daqui por diante, a medida em que os
sistemas de informagao forem se tornando parte ainda mais presente, indissociavel
e indispensavel na vida das pessoas.

Esta nova fronteira da era digital, ja atingida pelo escopo de atuagao do direito,
vivera sempre a reclamar constante atencdo e periddica reavaliagdo, de modo que
a tecnologia e os métodos ndo venham a estabelecer um descompasso social,
desarmonizando-se com relagdo aos principios e aos valores que devem
resguardar.

Ha, com efeito, pairando no ar, um sem-nimero de ameagas a esfera de
privacidade do individuo, ao intercambio eletrénico seguro e confidvel de dados, e,
por conseguinte, ao desenvolvimento eficiente das relacdes comerciais e
empresariais.

As questdes que tratam de seguranca e da protecdo juridica da informagdo
corporativa vém introduzir alteragdes profundas, significativas, cruciais que, em
sede juridica, tendem a ocorrer inclusive na érbita processual. Sdo procedimentos
que irdo impactar na maneira como o proprio processo € conduzido. Frise-se,
portanto, que ndo é conveniente que o controle destes atos ndo esteja ao alcance
da compreensao clara de quem, por lei, deve conduzi-los.

E necesséario notar, que a esmagadora maioria dos especialistas em atividade no
pais é de brilhantes e geniais profissionais, que, a despeito da falta de bibliografia
disponivel, da caréncia de encontros que propiciem um maior intercambio
profissional, da auséncia de debates publicos e mais criteriosos a respeito dos



grandes temas da area, estudam, especializam-se, produzem, resolvem problemas
e sao muito, muito bons no que fazem.

Autodidatas, no entanto, apesar do inegavel romantismo que suas historias trazem,
serdo, dentro em pouco, excecdes a regra. E preciso deixar de lado o
corporativismo que, com freqliéncia, dispara ondas de protecionismo profissional
para entender a dimensdo que o movimento toma. De posse desse entendimento,
sera patente a necessidade de formar pessoal especializado, tanto para a solucdo
pratica e técnica dos problemas e limites que surjam, quanto para a teorizagdo e a
analise légica e juridica dos litigios que nascerem a sombra deste novo paradigma
de mundo.

Quanto aos procedimentos e técnicas aqui expostos, apresentam, inegavelmente,
limitagGes a solugao satisfatéria do problema da segurancga apresentado. Limitagoes
teécnicas, contudo, sdo superaveis. As maquinas ficam mais rapidas, o tempo de
processamento diminui, a capacidade de armazenamento aumenta. E por isso que,
no momento, parece ser muito mais relevante discutir o fundamento,

0 objeto ou interesse juridico que pretendemos proteger ao tratar da necessidade
de segurancga da informagdo corporativa, de guem queremos protegé-la, para que,
a que custo social e econdmico e até que ponto, decisdes - essas sim - perenes, €
que determinarao politicas e rumos.

Curioso é notar, conforme lembra PAESANI (2001), que ndo ha governos
autoritarios ou regimes totalitaristas fundamentando as ameacas a que o trabalho
se refere. Ao contrario, elas decorrem do proéprio progresso livre, que, por sua vez,
somente foi permitido pela liberdade de criacdo e de pensamento e do incentivo a
livre iniciativa, caracteristicas tipicas dos regimes democraticos, liberais.

Isto tomado no &mbito das relacGes internacionais, e posto que nem todas as
nacoes terdo a oportunidade de debate com a mesma profundidade, ou acesso, em
igualdade de condigGes, aos mecanismos e as tecnologias de controle, é facil
constatar que este dominio da segurancga da informacdo fatalmente ha de se
constituir em instrumento de imensa vantagem politica e econdmica, cabendo
certamente ao direito, papel fundamental no sentido de disciplinar e estabelecer
limites a esta desmedida vantagem, de impedir desequilibrios flagrantes e injustos
e de dar contornos menos sombrios ao lema que acompanha a sociedade da
informacdo, desde o seu nascedouro.

Who controls the past,
controls the future.

Who controls the present,
controls the past.

George Orwell, 1984.
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